WYDANIE SPECJALNE

OPTYMALNA OCHRONA GRANIC,
INFRASTRUKTURY KRYTYCZNEJ, LOTNISK,
OBIEKTOW WOJSKOWYCH

obiektach Strazy Granicznej, na grani-

cach, lotniskach, infrastrukturze woj-

skowej czy innych obiektach infrastruk-

tury krytycznej charakteryzujacych sie

czesto rozlegty struktura geograficzna,

kluczowe jest kompleksowe zabezpieczenie realizowane

poprzez potaczenie wielu technologii, takich jak kamery ter-

mowizyjne, systemy VMS, PSIM oraz fizyczne systemy ochro-
ny obwodowe;j.

TERMOWIZJA

Dla zapewnienia najwyzszej gwarancji szczelnosci i bezpie-
czefstwa wzdtuz granic, warto postawi¢ na uzupetniajgce
sie wzajemnie, wspétpracujace ze soba trzy poziomy bezpie-
czenstwa:

Poziom |

Detekcja za pomoca kamer stacjonarnych termowizyj-
nych Opgal Sii OP

Urzadzenia zapewniajg automatyczne wykrycie obiektow
poprzez analize VCA VMS realizowang w kazdych warunkach
atmosferycznych i o kazdej porze dnia i nocy. Dzieki dale-
kiemu zasiegowi rozpoznania obiektéw (do 800 metréw),
mozliwa jest znaczaca optymalizacja ilosci kamer, zasilania,
ilosci stupdw. Takie podejscie skutkuje zwiekszeniem jakosci
zarzadzania oraz optymalizacja kosztéw budowy systemu.
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Poziom Il

Weryfikacja i sledzenie realizowane przy uzyciu kamer
obrotowych PTZ termowizyjnych chtodzonych Opgal
Accuracii XR

Kamery zapewniajace zasieg do 20-25 km oraz niechtodzo-
ne kamery Accuracii XRU o zasiegu do 6,7 km sa doskona-
tym narzedziem do weryfikacji sytuacji automatycznie, badz
przez operatora.

Poziom Il - uzupetniajacy

Kamery montowane na pojazdach

Dzieki mobilnosci, zapewniajg wykrycie zdarzen wszedzie
tam, gdzie nie wystepuje infrastruktura lub teren jest niedo-
stepny. Uktad kamery np. ACCURACII MINI HD MOBILE z za-
siegiem 3 km wspieranej kamera wizyjna o duzym zasiegu
na jednostce obrotowej do szybkiego montazu w kazdym
pojezdzie, daja petna Swiadomo$¢ sytuacyjna doktadnie
w tym miejscu, gdzie jest to w danym momencie wymagane.

SYSTEM ZARZADZANIA VIDEO (VMS)

Dla skutecznego dziatania kamer, wymagane jest zintegro-
wanie systemow zarzadzenia video VMS z analiza obrazu wy-
korzystujaca sieci neuronowe z klasyfikacja obiektéw Al oraz
wieloma nowoczesnymi funkcjonalno$ciami gwarantujacymi
ergonomie pracy, bezpieczenstwo transmisji, gwarancje za-
pisu materiatu video oraz szybki czas reakcji dla zapewnienia
adekwatnego dziatania.

System VMS musi zapewnia¢ niezawodnos$¢ dziatania
i gwarancje zapisu. Cel mozna osiagnac¢ przez wykorzystanie
serweréw redundantnych.

Serwer redundantny VDG Sense monitoruje ponad
100 réznych punktéw w systemie, w tym tacznosc sieciowa
oraz funkcje zwigzane ze sprzetem kazdego z nadzorowa-



nych serweréw. W kazdej sytuacji awaryjnej danego serwe-
ra, serwer redundantny przejmuje jego role, w skutek czego
wszyscy klienci i serwery automatycznie ponownie tacza sie
z nim w celu zapewnienie ciggtosci dziatania systemu.

INTUICJYNY INTERFEJS UZYTKOWIKA

Aby system petnit role wspomagajacego narzedzia dla ope-
ratorébw o réznym poziomie umiejetnosci technicznych,
konieczna jest mozliwie najprostsza obstuga. W przypadku
stanowisk wielomonitorowych, interfejs umozliwia wdroze-
nie wielu elementdw, takich jak mapy, listy zdarzen, podglad
video na zywo, odtwarzania, alarmy, liczniki, wykresy itd.

Ponadto respektujac rézne preferencje operatoréw po
zalogowaniu na imienne konto, uzytkownik otrzymuje uktad
widokéw, ktory zapewnia mu najszybszy i najwygodniejszy
sposéb dziatania.

Wazne jest umozliwienie petnej kooperacji i eskalacje
informacji miedzy operatorami poprzez dodawanie komen-
tarzy do zdarzen widocznych na liniach czasu odtwarzania,
modutach wyszukiwania zdarzen.

ANALIZA OBRAZU

System VMS musi zapewnia¢ obstuge kamer réznych pro-
ducentéw z wykorzystaniem zawansowanych analiz ob-
razu VCA. Dlatego kluczowe jest, aby analiza obrazu byta
realizowana na serwerach VMS, aby uniezaleznié¢ system
od producenta kamer. Rozwigzania serwerowe gwarantuja
jako$¢ oraz powtarzalno$¢ analizy oraz minimalizuja kosz-
ty i utatwiaja utrzymanie systemu. Wyszkolony inzynier
wprowadza zmiany w jednym zunifikowanym, znanym mu
interfejsie, zamiast uczy¢ sie obstugi interfejséw od réznych
dostawcdw. W VDG Sense mamy do czynienia z analizg two-
rzong przez producenta systemu VMS. Algorytmy tworzone
sg przez wyspecjalizowanych ekspertéw, a jakos$¢ analizy
potwierdzona jest niezaleznym certyfikatem i-LIDS®.
Algorytmy analizy obrazu z wykorzystujace sztuczna
inteligencje (Al) klasyfikuja obiekty w strumieniu wideo
przy uzyciu technologii Deep Learning. Istnieje wiele typow
obiektéw, ktére mozna wykry¢ i sklasyfikowacé m.in. osoba,
samochdd, rower, motocykl, autobus, pociag, ciezaréwka
i t6dz. Dzieki adaptacji i umiejetnosci uczenia sie algoryt-
moéw, wykrywane s3g tylko obiekty o charakterystycznych
atrybutach, co niweluje generowanie fatszywych alarméw.

CYBERBEZPIECZENSTWO - JAKOSC - RODOWOD

Zagrozenia cyberbezpieczenistwa stajg sie coraz wiekszym
problemem. Z tego powodu nalezy korzystac wytacznie z sys-
temow VMS, ktére zapewniaja szyfrowania komunikacji na
poziomie AES 256 miedzy elementami, szyfrowanie plikéw
konfiguracji, autoryzacje z wykorzystaniem systemdw Active
Directory lub podwdjne potwierdzenie logowania w tzw. zasa-
dzie dwéch par oczu.
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Dzisiaj bardziej niz zwykle niezmiernie wazna jest gwa-
rancja jakosci i pochodzenia producenta rozwigzan. Sys-
tem VMS VDG Sense posiada rodowdd europejski. Ponad-
to nalezy wymagaé certyfikatow potwierdzajacych jako$é
produktéw, takich jak Grade 3 dla systemu VMS wg. normy
PN-EN-62676-1-1 2014-06. VDG Sense nie tylko posiada taki
certyfikat, ale réwniez producent rozwigzania - TKH Securi-
ty, przynalezy do stowarzyszenia ONVIF® na poziomie Full-
Member. Wdrozenie i serwis powinny odbywac sie z posza-
nowaniem klauzuli tajnosci potwierdzanej przez certyfikat
ABW inzynieréw oraz firm dostarczajacych system.

INTEGRACJA

Dla zapewnienia petnej orientacji w obiekcie lub chronionym
terenie, niezbedna jest integracja z systemami klasy PSIM,
zapewniajacymi zarzadzanie wszystkim zasobami w syste-
mie bezpieczenstwa w sposdb zautomatyzowany, wygodny
i ergonomiczny. PSIM WinGuard, ze wskazaniem zdarzen na
mapach GIS, umozliwia kooperacje wielu stuzb oraz dziata-
nie zgodnie z wyznaczonymi procedurami operacyjnymi.

Integracja programowa z urzadzeniami ochrony obwo-
dowej, takimi jak bariery mikrofalowe, czujniki naptotowe,
zapewnia monitorowanie aktualnego stanu ochrony obwo-
dowej porzez przesytanie do platformy VDG Sense komend
sterujgcych,umozliwiajacych przetaczanie pomiedzy zde-
finiowanymi widokami, wyswietlenie obrazu z dowolnej
kamery na wybranym widoku, wywotanie dowolnej pozycji
kamery PTZ z wtaczeniem funkcji Sledzenia obiektéw, a na-
wet zapewnienie doktadnosci detekcji obiektow z rozdziel-
czoscig do 1 m np. w kooperacji z rozwigzaniami CIAS.

Kazdy z punktdw spetnia system VMS VDG Sense od TKH
Security w tandemie z izraelskimi kamerami Opgal spraw-
dzonymi w obiektach i systemach najwyzszego poziomu
bezpieczenstwa tj. systemach ochrony granic, lotnisk, zakta-
dow penitencjarnych, infrastruktury krytycznej od dziesie-
cioleci na catym $wiecie.
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